
电子合同法律有效性说明



电子签名效力来源及4个有效要件

• 电子签名效力来源是《中华人民共和国电子签名法》，第十四条规定：可靠的电子签名与手写签名或者盖章具有同等的法律效

力。”

《中华人民共和国电子签名法》

第十三条规定 电子签名同时符合下列条件的，视为可靠的电子签名：
1、电子签名制作数据用于电子签名时，属于电子签名人专有；
2、签署时电子签名制作数据仅由电子签名人控制；
3、签署后对电子签名的任何改动能够被发现；
4、签署后对数据电文内容和形式的任何改动能够被发现。当事人也可以

选择使用符合其约定的可靠的条件的电子签名。

第十四条规定 可靠的电子签名与手写签名或者盖章具有同等的法律效力。

人脸生物科技识别、银行
卡要素等多重技术手段实
名认证，确保颁发电子签
名为本人专有

加密登录、预留手机随机
动态密码确保签署行为为
签署人控制

国家权威机构颁发CA证
书，并确保证书指纹唯一
性型，使篡改无效并可识
别签名真实有效性

合同文档转换为防篡改PDF，
加盖内嵌数字时间戳服务的电
子签名，并由权威司法鉴定中
心、法大大双方联合存证，合
同真实性可校验

《中华人民共和国合同法》

第十条：当事人订立合同，有书面形式、
口头形式和其他形式。

第十一条：书面形式是指合同书、信件和
数据电文（包括电报、电传、传真、电子
数据交换和电子邮件）等可以有形地表现
所载内容的形式。

《中华人民共和国民事诉讼法》

第六十三条 证据包括:
(一)当事人的陈述;
(二)书证;
(三)物证;
(四)视听资料;
(五)电子数据;
(六)证人证言;
(七)鉴定意见;
(八)勘验笔录。

• 《中华人民共和国电子签名法》第十三条规定了4个有效要件：

真实身份 真实意愿 签名未改 原文未改



要件一的风险及解决方案

• 要件一：真实身份——证书专有

• #（风险一）申请意愿表达不合规

• 向CA机构申请数字证书是使用基于PKI体系的数字签名的第一步。CA机构的CPS（电子认证业务规则）中都会写明申请人同意CA机构协议是批
准签发证书的其中一个必要条件，即确认本人申请数字证书的意愿。

• *法大大解决方案：*

• 法大大通过拟定好的严格的证书申请和个人信息使用协议，结合验证后的申请人本人手机号回填短信验证码或人脸识别的方式，确认申请人
的证书申请意愿。

• #（风险二）身份查验主体不合规

• 电子签名法第二十条规定，电子认证服务提供者收到电子签名认证证书申请后，应当对申请人的身份进行查验，并对有关材料进行审查。

• CA机构是法定的负责申请人身份查验的主体。但基于CA机构的CPS，CA机构能够授权RA（注册机构）接受申请人证书申请和对其进行身份查验。

• *法大大解决方案：*

• 法大大取得5家CA机构授权成为其RA，更全资收购了一家CA机构，从而作为责任主体提供接受证书申请和进行身份查验。

• #（风险三）身份查验标准不合规

• 法律为保证适用性不会规定详细的身份查验标准，但CA机构的CPS中会进行相应规定。尽管各家规定会有少许出入，但一般而言均要求包括
（1）身份信息；（2）身份证明材料；（3）本人；（4）可信数据源比对。

• *法大大解决方案：*

• 法大大最低限度采用三要素+人脸识别进行身份查验，并比对公安部全国公民身份信息数据库。



要件二的风险及解决方案

• 要件二：真实意愿——证书控制

• #（风险一）签署意愿表达不合规

• 手写签名因为都是在使用时生成，所以签名行为就能够体现签名人意愿。而电子签名所依赖的数字证书生成后在有效期内都可被调用，因此如
果数字证书脱离签署人控制被随意调用进行电子签名，就无法证明签名人知晓并认可数据电文内容。

• *法大大解决方案*

• 法大大电子签名过程需要验证签名人本人手机号短信验证码或刷脸签署，从而确保是本人意愿。

• 如果需要免验签署，法大大提供授权签署方案，即在法大大系统实现证书调用授权管理，在授权后撤销授权前，平台可在授权范围内进行调用。
具体形式和实现可参考支付宝/微信免密支付和互金平台接入存管银行。

示例：短信推送

到本人手机号

示例：签署前

信息提示

示例：刷脸签署



要件三&四的风险及解决方案

• 要件三：签名未改

• #（风险一）CA证书被篡改或不合规

• *法大大解决方案：*

• 非对称加密算法

• PKI（公开密钥基础设施）

• 工信部认可的CA机构

• 要件四：原文未改

• #（风险一）合同内容被篡改

• *法大大解决方案：*

• Hash（散列算法）

法大大合作的CA机构：

法大大自有的CA机构：
云海CA



合同全流程存证

向企业和个人提供全流程的电子合同服务

电子合同

法律服务

企业三证的审核、企业银行打款认证、
个人身份证认证、生物特征识别、
手机号验证、eID认证

1 用户实名认证

2 申请数字证书

可靠数字证书、时间戳
加密、多重验证、防篡改、
PDF证书签名
多家合作CA机构

3 上传合同文件

支持多种格式、海量合同
模版库、支持合同新建
编辑、在线存草稿

4 合同签署流转

支持多种通知签署，短信、微信、网
页、小程序及H5等；同时支持短信验
证码、刷脸、密码、指纹、语音Ukey
等多种签署方式

5 合同管理

合同列表
合同台账
到期提醒、归档信息

6 合同出证

用户可以远程申请
出具技术报告

7 司法鉴定

广东安证计算机司法鉴
定所
上海市计算机行业协议
司法鉴定所

8 在线仲裁

广州仲裁委员会
深圳国际仲裁院
珠海仲裁委

9 公证服务

闵行公证处
新虹桥公证处



全证据链存证-实名认证环节

实名认证 比对数据源

姓名 公安部

身份证 公安部

手机号 运营商

银行卡 银联

银行预留手机号 银联

人脸 公安部



全证据链存证-证书申请环节

合作证书颁发机构：



全证据链存证-文件签署环节

法大大电子签名过程需要

验证签名人本人手机号短

信验证码或刷脸签署，从

而确保是本人意愿。



电子签约在仲裁和法院认可的程度

法大大出证报告已经突破1600份，相关法院和仲裁委的认可判例超过300个，业内最多;截至2019年7月1日，法大大没有不被认可的判例

相关判决文件包含企业与企业之间、企业与个人之间；相关判决文件可以在判决文书网查阅（部分因隐秘性未公布及受延迟影响）

上海仲裁庭在仲裁案

件中认可法大大电子

合同的法律效力；

上海仲裁委
2015年10月

杭州市上城区人民法

院一句法大大电子合

同判决一起互联网金

融交易案；

杭州市上城区人民法院
2016年7月

法大大平台签署的劳

动合同获上海市嘉定

区劳动人事争议仲裁

委认可；

上海市嘉定区劳动仲裁委
2016年7月

中国广州仲裁委员会

在线仲裁认可法大大

电子合同法律效力；

广州仲裁委
2016年10月

天津市河北区人民法院
2018年5月

江苏省苏州市中级人民法院
2018年5月

湖南省株洲县人民法院
2018年7月

认可法大大电子合同的法律效力

正
面
案
例

反
面
案
例

当事人在某些网站平台

签署的电子合同不被法

院认可，有如下原因：

⚫ 实名认证不规范、

⚫ 签署过程不合规、

⚫ 平台在存证和出证等

环节配合不力




